URAD PRO CIVILNI LETECTVI

ODDELENI INFORMATIKY

TECHNICKA SPECIFIKACE

Obecné podminky:

e Z ddvodu dosazeni plné kompatibility se sou¢asnym FeSenim zadavatele a vyuziti stavajicich
technologii, musi byt uchaze¢ partnerem spole¢nosti CheckPoint s Urovni partnerstvi
minimalné dvé hvézdy. O tomto partnerstvi musi uchazec dolozit oficialni potvrzeni spolecnosti
CheckPoint, které bude potvrzené zastupcem kanceldfe CheckPoint v CR. Toto potvrzeni bude
v textu obsahovat jednoznacnou identifikaci, Ze bylo vystaveno pro Ucely tohoto vybérového
fizeni.

e Uchaze¢ musi poskytnout referenci alespon jedné statni instituce, pro kterou po dobu
minimalné poslednich 5 let nepretrzité poskytoval implementacni nebo servisni sluzby k
bezpecnostnimu reseni CheckPoint.

Technické podminky:
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Pozadavek . ‘ ‘ Hodnota
= Kategorie Parametr
¢. (ano/ne)
Bezpecénostni funkce
1 Funkce Nabizené FeSeni podporuje bezpe€nostni funkce "Next Generation Firewall" min. s témito funkénimi Viastnostmi:
la Funkce Statefull Firewall
1b Funkce Intrusion Prevention System
1c Funkce Akvizice uZivatelskych identitt a definice politik na zakladé téchto identit
1d Funkce Kontrola Aplikaci a URL Filtering
le Funkce Ochrana proti znamému Malwaru (AV)
if Funkce Detekce a blokovani komunikace na botnet Fidici centra
1g Funkce Site-to-Site VPN
1h Funkce Remote Access VPN s klientskymi aplikacemi
1i Funkce Remote Access VPN bezklientské (SSLVPN)
2 Funkce Firewall politiku je mozné definovat na zakladé IP adres, skupin adres, siti, uZivatelG a uZivatelskych skupin synchronizovanych s AD
Bezpecnostni brana je fyzicky oddélena od bezpe€nostniho managementu. Komunikace mezi management zafizenim a bezpe¢nostni branou musi byt
3 Funkce . " . . e o
kryptovana a autentikovana pomoci PKI certifikatd.
4 Funkce Okamzité pouzitelné preddefinované IPS politiky
5 Funkce Moznost nastaveni monitorovaciho nebo blokovaciho rezimu IPS globaln€, na Urovni politiky nebo na urowni jednotlivé ochrany/signatury
6 Funkce MoZnost rekonfigurace a ladéni IPS engine piimo z log vystup firewallu
7 Funkce Moznost definice IPS wyjmek dle kombinace: src IP + dst IP + service + utok/signatura
8 Funkce Automatické vypnuti IPS ochrany v pfipadé pretizeni HW (vyuZiti CPU nebo fyzické paméti) nad definovanou prahovou hodnotu
9 Funkce MozZnost ziskavani identit uZivateld z AD vcetne podpory software agenta na koncové stanice pro presné ziskavani identit, min. pro systémy Windows a Mac
10 Funkce Identifikaci uZivateltl na zékladé web portalu - podpora ovéfeni jméno/heslo (ne-doménowy uZivatelé) a SSO Kerberos (doménovy uZivetelé)
11 Funkce Identifikace uZivatel na zakladé ovéreni prihlaSeni klienta Remote Access VPN
12 Funkce Detekce a fizeni sitovych aplikaci. Minimaini poget rozpoznévanych aplikaci 7000
13 Funkce Detekce a Fizeni sitowych aplikaci. Minimaini pocet aplikaci/pluginti pro socidlni sit¢ 100000
14 Funkce Podpora URL filteringu na zakladé kategorizace
15 Funkce Sjednocené Fizeni politiky pro Fizeni aplikaci a URL filtering. Aplikace a URL musi podprovat vice nez jednou kategorii a umoziiovat iastni nastaveni
kategorizace
16 Funkce Filtrace $kodlivych webowych stranek obsahujicich malware
17 Funkce Ochrana proti aktivité botnettl - reputace IP adres, DNS a URL zéznamu; analyza odchazejici email komunikace (SPAM)
18 Funkce Blokovani komunikace na |P adresy fidicich center botnetd. Detekce aktivit botnett pomoci behavior analyzy.
19 Funkce Ochrana proti virdim, malware a jinému $kodlivému software
20 Funkce Vzdalany SSLVPN piistup min. pro 5 sou¢asné pripojenych uZivatell
21 Funkce Podpora ActiveSync proxy pro bezpe¢ni mobilni pfistup
22 Funkce Podpora HTML5 Web socket technologie pro SSLVPN portal
23 Funkce Podpora VPN klientd pro opera¢ni systémy: Windows a MAC OSX
24 Funkce Podpora IPSec VPN tunell
25 Funkce Podpora emulace nezndmych vaiant malware (Sandboxing) pomoci licence nebo napojenim na externi emulaéni zafizeni
26 Vykon Propustnost Firewallu (dle RFC 3511, 2544, 2647, 1242), minimainé 24 Gbps
27 Vykon Propustnost IPS (dle RFC 3511, 2544, 2647, 1242), minimainé 7.5 Gbps
28 Vykon Propustnost NGFW (FW, IPS, Applikacni kontrola), minimainé 5.5 Gbps
29 Vykon Pocet novych spojeni za vtefinu (CPS) miniméiné 180.000
30 Vykon Pocet soucasnych spojeni, min. 3.000.000
31 Platforma__|Pocet fyzickych sitovych rozhrani, min. 10x 10/100/1000baseT
32 Platforma__ |MoZnost rozsireni o 4x 10Gb SFP+ rozhrani
33 Platforma___[Interni diskova kapacita firewall, pro lokalni logovani v pfipadé vypadku centréiniho log serveru, min. 500 GB
34 Platforma | Vysoce dostupné feseni bezpecnostnich bran s moznosti reZimu active-standby a active-active
35 Platforma | Stavova synchronizace TCP, UDP a NAT spojeni
36 Platforma___|Konfigurace bezpeénostni politiky prostfednictvim GUI rozhrani. Vzdalené pfipojeni pomoci protokolli SSH a HTTPS.
37 Platforma | Podporovat debuggovani problémovych scénarii na trovni L2 - L7.
38 Platforma | Podpora pravidelného automatického zalohovani konfigurace (na zékladé ¢asového rozwrhu), s moznosti automatického nahréni na vzdaleny SCP server.
39 Platforma__ |Bezpe€nostni logy musi byt ukladany na fyzicky oddélenou management platformu.
40 Platforma __ |Dodavana firewall platforma musi byt ve formé samostatné hardware appliance
Centralni Management
1 Management [Jednotny management pro véechny bezpe¢nostni funkce s moznosti definice administratorskych roli
2 Management |Centrdlni a jednotna sprava politik z grafické aplikace
3 Management |Definice bezpe¢nostnich pravidel na zakladé identity uZivatele nebo jeho uZivatelské skupiny z AD
4 Management |Funkce centrélniho logovani s dostupnosti logl a udalosti min. 365 dnl zpét
5 Management |Management musi byt fyzicky oddéleny od firewall platformy - na samostatném hardware
6 Management |Podpora vyhledavani v pravidiech, vyhledavani textowych vyrazd/objektd/IP adres nebo prohledavani vSech objektt.
7 Management |Management musi byt schopen dohledat pro kazdy objekt jeho vyskyt v aktivnich i neaktivnich pravidlech, nebo v jinych objektech (napf. ve skupinach)
8 Management |MozZnost segmentace politik do samostatnych logickych oddild.
9 Management |Hit count statistiky pro jednotliva pravidia za G¢elem optimalizace bezpe¢nostni politiky
Integrovany monitoring musi poskytovat grafické rozhrani pro sledovani parametrd v redlnem ¢ase (vyuziti paméti, CPU, poCet navazanych spojeni, pocet
10 Management > L -
nové otevienych spojeni za sekundu, propustnost, atd ...).
11 Management |Centralni ukladani logu z firewall platforem
12 Management |Podpora sluzby Mastni certifikaéni autority pro vydéavani PKI certifikat( pro bezpeéné pfihlaSovani uZivatel( a administrator a pro VPN klientsky pfistup
13 Management |Prace s bezpe¢nostnimi logy — moznost prohledavanich viech typu logtl (fw, ips, urlf) v jedné zaloZce s definovanim vastnich permanentnich filtrd.
14 Management |Podpora pravidelného automatického zalohovani konfigurace (na zakladé ¢asového rozvrhu), s moznosti nahrani zalohy na vzdaleny SCP server.
15 Management |Je-li management licence omezena poétém Fizenych objektl bezpe€nostnich bran, musi podporovat fizeni min. 5 objektli bran
16 Management |Management log server musi zpracovat _min. 10.000 logd/sek
Minimalini velikost diskové kapacity pro dlouhodobé ukladani log zaznama (jeli diskova kapacita omezena licenci, licence pro pozadovanou velikost musi byt
17 Management Yt st . o
sou¢asti nabidky) = min. 16 TB
Analyza a korelace bezpeénostnich udalosti / logt
1 Management |Podpora korelace bezpe¢nostnich logti a incidentl
2 Management |MozZnost vytvareni viastnich pravidel pro vzdjemnou korelaci bezpe¢nostnich udalosti
3 Management [Vyrobce musi poskytovat pravidelné updaty pro nové verze logti nabizeného firewall feseni
4 Management | Tvorba Mastnich definic log parsert
5 Management |Musi umoznit definici zavaznosti jednotlivych udélosti na zakladé korelacnich pravidel
6 Management [Musi graficky zobrazovat jednotlivé kategorie udélosti ve formé interaktivnich kold&owych a ¢asowych grafi
7 Management |Musi implementovat vyhledavani zadané hodnoty skrze celou databazi udalosti (bez nutnosti definice prohledavanych atributt)
8 Management |Musi umoznit definici a permanentniho uklddani viastnich filtri udalosti pro jednotlivé uZivatele
9 Management |Musi umoZnit definici a uloZeni viastniho Dashboard panelu pro jednotlivé uZivatele
Musi podporovat automatické reakce na definované bezpe¢nostni udalosti — minimalni akce: poslat email, blokovat zdroj itoku, SNMP trap do interniho
10 Management . X Co
systému, spustit viastni skript
11 Management |Musi podporovat nastroj pro definici a ru¢ni/automatizované generovani report(
Minimaini poCet zpracovanych korelovanych udalosti (jeli omezeno licenci, licence pro pozadovany pocet korelovanych log zaznamt musi byt souc¢asti
12 Management . . . -
nabidky) — min. 4 miliony udalosti za den
Minimalni podporovana velikost diskové kapacity pro dlouhodobé ukladani event zaznamu (jeli diskova kapacita omezena licenci, licence pro pozadovanou
13 Management " . S r ot . "
velikost musi byt sou¢asti nabidky) - min. 16 TB
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