URAD PRO CIVILNI LETECTVI

ODDELENI INFORMATIKY

TECHNICKA SPECIFIKACE

Obecné podminky:

e Z ddvodu dosazeni plné kompatibility se sou¢asnym FeSenim zadavatele a vyuziti stavajicich
technologii, musi byt feSeni upgrade kamerového systému plné kompatibilni s dochazkovym
a pristupovym systémem AktionNEXT a zaroven moznost napojeni na systém ALVIS.

e Zadavatel poZaduje dodani 29ks kamer, véetné propojovaciho aktivniho prvku.

Technické podminky systém:

PoFadové | Pozadavek Hodnota
cislo Ano/Ne
1 ATEAS Cluster - V pripadé vypadku jednoho serveru druhy a dalsi
server prevezme spravu kamer a tim je zajiSténa vySsi dostupnost
systému

Nativni vyvoj v CZ jazyce

Podpora az 4K rozliseni

Kompresni kodeky h.264,h.265 , MPEG4, MIPEG

Podpora Multi-Streamingu

AZ 200 kamer na jednom serveru

Ovladani PTZ kamer s latenci do 150ms

Podpora Funkce Video-Sténa

Synchronni prehravani az 16 kamer

O o Nl WN

10 Klasicky klient az pro 4 monitorové okna

11 Kombinace zZivého videa a zaznamu na jednom monitoru

12 Inteligentni vyhleddvani Smart-Search na zakladé metadat, nikoliv
pomoci zpétné analyzy obrazu ze zdznamu.

13 Export videa do AVI nebo nativniho ATS formatu. ATS format je
mozné digitalné podepsat certifikatem pro ovéreni pravosti videa.

14 Podpora uloZeni jednotlivych snimk{ s moznosti vioZeni digitalniho
podpisu pro ovéreni pravosti snimku

15 Podpora ovladani PTZ kamer pomoci Joysticku

16 Detekce pohybu na serveru nebo na kamerach

17 Podpora ONVIF profile S

18 Nativni vyrobci kamer AXIS, PANASONIC

19 Podpora protokold Multicast, Unicast

20 Neomezeny mnozstvi klientskych ptistupt nebo kamerovych licenci
(v zavislosti na edici SW)

21 Podpora autostartu aplikace - automatické prihlaseni uZivatele do

windows, automatické spusténi klienta, automaticky start
pracovniho prostoru

22 Zaznamova oblast je limitovana pouze HW , software neni limitovan
délkou zdznamu ani poctem ulozenych snimkd
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23 Podpora Windows XP , Windows Vista, Windows 7, Windows 8 a 8.1,
Windows 10 pro klientské pracovisté

24 Podpora Windows server 2003,Windows server 2008 a R2, Windows
Server 2012 a R2, Windows Server 2016 pro server

25 Podpora 64 bitové aplikace

26 Podpora funkce vycitani SPZ ( rozsiritelny modul ) , LPR Ize spustit
na stejném serveru jako kamerovy server, PoCet detekcnich kamer
je dan limitem HW, Podpora a moznost aktivace neomezeného poctu
detekovanych systémQ zemi dle limitd HW , Gramatika véech zemi
je soucasti licence bez dalSich poplatkd. Podpora vlastnich SPZ pro
zemeé CR a SK.

27 Mobilni aplikace pro Windows phone, Apple iOS, Android

28 Funkce mobilni aplikace zahrnuje zivy nahled, zaznam, ovladani 10
kamer, ovladani PTZ, prehravani udalosti, pfijem udalosti na mobilni
telefon do notifikacni listy.

29 Vyuziti mobilni kamery jako klasické IP kamery

30 Nouzové tlacitko pro aktivaci mobilni kamery s moznosti pop-up
okna na centrale

31 Podpora zachytavani plochy na monitoru klientské stanice na
kamerovy server pro evidenci zaznamu.

32 Oteviena API komunikace (z) a (do) systému ATEAS SECURITY

33 Podpora vlastni integrace SW ATEAS SECURITY pomoci .NET SDK

34 Podpora editace vlastnich pohledl pomoci nastroje editor pohledd

35 Podpora plynulého zdznamu a zivého videa v 60fps

36 PocCI)pora komplexnich udalosti - podminkové feseni komplexni Glohy
z riznych vstupnich zdrojl

37 Integrace mapovych podkladd OpenStreetMap

38 GPU akcelerace videa

39 Integrace s Active Directory

40 DeWarp 360° kamer na serveru

41 3 aktualiza¢ni kredity v rdmce nakupu SW

42 Integrace transakcnich dat (POS) v¢. Meta vyhledavani

43 Funkce ATEAS Interlogin - logovani napfi¢ rdznymi systémy

44 Podpora RTSP driveru

45 Sifrovani AES - volitelné nastaveni urovné Sifrovani pro zaznam,
Zivé video a export.

46 Integrace analytické grafiky do videa

47 Opravnéni uzivatell na zakladé dynamického planu

48 Funkce nahledu prehravani zdznamu pfimo v dohledovém okné

49 ONVIF profil T

50 6 soucasné prehravanych kamer na mobilnim klientu

51 Podpora IPv6 protokolu

52 Podpora CUDA akcelerace na klientské stanici i na serveru

53 MoZnost pripojeni externich dokumentd

54 Nova funkce odkladani udalosti

55 Cluster s agresivni Fail-over technologii

Technické parametry aktivniho prvku:

Poradové Posadavek Hodnota
éislo Ano/Ne
1 48 portd 1G 10/100/1000BASE-T a k tomu 4 porty 1 Gigabit Ethernet SFP
2 Podpora Energy Efficient Ethernet IEEE 802.3 na vSech portech 10/100/1000BASE-T
3 Rozméry 1U
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Napajeni 230V AC.

Moznost pripojeni zalozniho zdroje.

Ventilatory vyménitelné za chodu.

Pfedo-zadni chlazeni.

Neblokujici architektura min. 188 Gb/s

Vykon min. 139 mpps

10 Dedikované stohovaci porty s rychlosti min. 80 Gb/s
11 Podpora aZ 8 zafizeni ve stohu
12 Tabulka MAC adres min. 64k
13 min. 1GB pamét DRAM
14 min. 4GB pamét Flash
15 IEEE 802.1Q — min. 4094
16 Podpora Private VLAN = nedovoleni provozu mezi definovanymi porty, bez ohledu na
vlan
17 Jumbo Frames (min. 9216 bajtow)
18 Q-in-Q IEEE 802.1ad
19 Quality of Service
20 IEEE 802.1p
21 DiffServ
22 8 prioritnich fron na kazdém portu
23 Link Layer Discovery Protocol LLDP IEEE 802.1AB
24 LLDP Media Endpoint Discovery (LLDP-MED)
25 Moduldrni operacni systém s ochranou paméti, procesu.
26 DHCP Server i klient
27 Podpora instalace minimalné dvou verzi firmware
28 Podpora minimalné desitek konfiguracnich soubord na paméti flash.
29 Monitorovani vytizeni CPU
30 LokaIni i vzdalené zrcadleni provozu (Local and Remote Mirroring)
31 Virtvuélni routErY - n.mlinost ciddélerln' procesu a Prot?ko!ﬂ dy.nam'iclfého sr:nérovva'tnl'.
MozZnost pouziti stejnych smérovacich protokold v rliznych virtualnich smérovacich.
32 Dedikovany port pro management.
33 Port USB pro ukladani a prenos konfiguraci a firmware.
34 Vcetné dodani 2ks stohovacich kabell v délce 1m.
Routing IPv4
35 Hardware routing IPv4 — forwarding
36 Smérovaci tabulka min. 12 tisic zaznama
37 Routing staticky
38 Routing dynamicky IPv4
39 Policy Based Routing
40 DHCP/BootP Relay
Routing IPv6
41 Hardware routing IPv6 — forwarding
42 Routovaci tabulka min. 6 tisic zaznam{
43 Routing staticky
44 Routingu dynamicky IPv6
45 6to4 = RFC 3056
46 MLDv1 (Multicast Listener Discovery version 1)
47 MLDv2 (Multicast Listener Discovery version 2)
48 Policy Based Routing
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49 DHCP/BootP Relay IPv6
50 IPv6 Router Advertisement pro DNS - RFC 6106
Multicast
51 Statické pfipojeni do multicast skupiny.
52 Filtrovani IGMP
53 Multicast VLAN Registration - MVR
54 IGMP v1 (RFC 1112)
55 IGMP v2 (RFC 2236)
56 IGMP v3 (RFC 3376)
57 IGMP v1/v2/v3 snooping
Bezpecnost
58 Network Login
59 IEEE 802.1x - RFC 3580
60 Web-based Network Login
61 MAC based Network Login
62 Podpora vice klientl Network Login na jednom portu (Multiple supplicants)
63 PIna integrace Network Login do systému NAC (Network Access Control)
64 Podpora funkce CoA vynuceni zmény autorizace klienta z systému NAC
65 Pfidéleni VLAN, ACL/QoS ve chvili logovéni Network Login
66 Guest VLAN pro IEEE 802.1x
67 Kerberos snooping
68 Ochrana procesoru pied utoky DoS
69 TACACS+ (RFC 1492)
70 RADIUS Authentication (RFC 2138)
71 RADIUS Accounting (RFC 2139)
72 RADIUS a TACACS+ per-command Authentication
73 Zabezpeceni MAC adres
74 Zamceni MAC adres na portu
75 Staticky zapis MAC adres na port/vlan
76 Moznost vypnuti MAC learning
77 SNMPv1/v2/v3
78 Klient SSH2
79 Zabezpeceni pred utoky DoS
80 Networks Ingress Filtering RFC 2267
81 SYN Attack Protection
82 Zabezpeceni CPU prepinace pomoci omezeni provozu do control-plane
83 Dvoucestné (ingress i egress) ACL pracuji na vrstvé 2,3 i 4
84 Adresa MAC zdroje i cile plus maska
85 Adresa IP zdroje i cile plus maska pro IPv4 i IPv6
86 Protokol — UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 atd.
87 Cisla port@ zdrojovych i cilovych TCP, UDP
88 Rozsahy portll zdrojovych i cilovych TCP, UDP
89 VLAN ID
90 TCP flagy
91 ACL realizované v HW bez dopadu na vykon
Moznost s¢itani paketl i bajth vyhovujici ACL a v pfipadé prekroceni moznost
92 definovat akce jako blokovani provozu, pfetazeni do fronty, SNMP trap, Syslog, pfikaz
CLI.
93 Pfenos soubort pres SCP/SFTP

URAD PRO CIVILNI LETECTVI, Letisté Ruzyné, 160 08 Praha 6

fax: +420 220 561 823 « telefon: +420 225 421 111 » www.ucl.cz « email: podatelna@caa.




94 DHCP Option 82

95 Ochrana pred gratuitous ARP

96 Trusted DHCP Server

97 DHCP Snooping

98 DHCP Secured ARP/ARP Validation

99 Omezni rychlosti (rate limiting) na portech s krokem 8 kb/s

Ochrana sité
100 STP (Spinning Tree Protocol) IEEE 802.1D

101 RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

102 MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

103 PVST+

104 EAPS (Ethernet Automatic Protection Switching) RFC 3619

105 G.8032

106 Link Aggregation IEEE 802.3ad s LACP — 128 skupin po 8 portech
107 MLAG — vytvoreni link agregace mezi dvéma nezavislymi pfepinaci.
108 LACP ve spojeni s MLAG

Management
109 SNTP v4 (Simple Network Time Protocol)
110 NTP
111 SNMP v1/v2/v3
112 Webové rozhranni — protokol http i https
113 MozZnost managementu pies XML
114 Telnet Server i Klient pro IPv4 i IPv6
115 SSH2 Server i Klient pro IPv4 i IPv6
116 Ping pro IPv4 i IPv6
117 Traceroute pro IPv4 i IPv6
118 SYSLOG s moznosti definovdni vice cill
119 HW podpora sFlow
120 RMON min. 4 skupiny: Status, History, Alarms, Events (RFC 1757)
121 RMON2 (RFC 2021)

Dalsi

122 Skriptovani CLI = skripty jsou uloZeny na flash paméti.

123 Skriptovani TCL/Tk
MozZnost editace skriptd i ACL bezprostfedné na prepinaci = editor souboru je na

124 .
prepinadi

125 Moznost spousténi skriptl:

126 Ruéné

127 Planované v ¢ase

128 Automaticky na zakladé vygenerovani zaznamu do logu

129 Integrace s dosavadnim systémem pro management sité NetSight Console a NetSight
OneView verze 7.0.3

130 PInd kompatibilita s dosavadnim systémem pro fizeni pfistupu do sité NetSight NAC
verze 7.0.3

131 PInad podpora v ramci dosavadniho systému pro distribuci bezpec¢nostnich politik

NetSight Policy Manager 7.0.3

Technické parametry kamer:

Kamera
Snimac obrazu: Progresivni skenovani RGBCMOS1/2,5"
Objektiv: Varifocal, 3,5-10 mm, F1,7
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Horizontalni zorné pole: 100 ° -38 °

Vertikalni zorné pole: 51 °-22 °

Vzdaleny zoom a zaostreni, ovladani P-Iris, korekce IR

Den a noc:

Automaticky odnimatelny infracerveny filtr

Minimalni osvétleni:

Barva: 0.19 lux pfi 50 IRE, F1.7

B/ W: 0,04 lux pti 50 IRE, F1,7, O lux s IR osvétlenim zapnuto

Doba zavérky:

1/62500saz2s

Uhel kamery:

Pan + 180 °, naklon -40 az + 75 °, rotace + 95 °

Video

Video komprese:

H.264 (MPEG-4 Part 10/AVC) Baseline, Main and High Profiles Motion JPEG

Rozliseni:

3840x2160 aZ 160x90

Snimaci frekvence:

25/30 fps s frekvenci napajeni 50/60 Hz

Video streaming:

Multiple, individually configurable streams in H.264 and Motion JPEG Axis
Zipstream technology in H.264 Controllable frame rate and bandwidth VBR/MBR
H.264

Multi-view streaming:

8 individudIné ofiznutych vyhledovych ploch.

Pan/Tilt/Zoom:

Digitalni PTZ, pfednastavené pozice

Nastaveni obrazu:

Komprese, Barva, Jas, Ostrost, Kontrast, Mistni

kontrast, vyvazeni bilé, kontrola expozice (véetné automatické

kontroly), Expozic¢ni zény, Jemné ladéni chovani pti nizké urovni

svétla, forenzni WDR: az 120 dB v zavislosti na scéné, Text a

prekryti obrazu, zrcadleni snimk{, masky ochrany osobnich udaju

Otaceni: 0°,90°, 180 °, 270 ° véetné formatu koridoru

Sit

Zabezpeceni:

Zabezpeceni Ochrana heslem, filtrovani IP adres, HTTPSa Sifrovani

IEEE 802.1Xa

kontrola pristupu k siti, autentizace pfi vyhledavani, uZivatelsky protokol pfistupt

centralizovana sprdva certifikat(

Podporované protokoly:

IPv4 / v6, HTTP, HTTPSa, SSL / TLSa, QoS Layer 3 DiffServ, FTP, SFTP,

CIFS / SMB, SMTP, Bonjour, UPnPTM, SNMP v1 / v2c / v3 (MIB-II),

DNS, DynDNS, NTP, RTSP, RTP, SRTP, TCP, UDP, IGMP, RTCP, ICMP,

DHCP, ARP, SOCKS, SSH, LLDP

Systémova integrace:

Otevrené API pro integraci softwaru, véetné VAPIX®

Rozhrani: a aplikac¢ni platforma AXIS Camera
AXIS Video Hosting System (AVHS) s jednim kliknutim
ONVIF® ProfilesSa G

Analytika: AXIS Video Motion Detection, aktivni poplach

Podporované procesy:

AXIS Digitalni Autotracking, AXIS Motion Guard, AXIS Fence Guard,

AXIS Loitering Guard, AXIS Perimeter Defender,

AXIS Demographic Identifie

Podpora aplikace AXIS Camera Application Platform

instalace aplikaci tfetich stran

Spoustéc udalosti:

Analytics, edge storage events, virtual inputs through API

Spoustéc akci:

Nahravani videa na SD kartu a sdileni v siti

Nahravani obrazk( nebo videoklipd: FTP, SFTP, HTTP, HTTPS, network

sdilet a odesilani e-maill

Pfed a po poplachu nahrdvani videa nebo obrazkd

Oznameni: e-mail, HTTP, HTTPS, TCP a SNMP

Text prekryti, zapnuti / vypnuti IR osvétleni

URAD PRO CIVILNI LETECTVI, Letisté Ruzyné, 160 08 Praha 6

fax: +420 220 561 823 « telefon: +420 225 421 111 » www.ucl.cz « email: podatelna@caa.




Data streaming: Event data

VSeobecné
Kryt: Pouzdro odolné proti narazu IK10 a NEMA 4X, s odolnosti proti ndrazu a krytim IP66
Barva: bila NCS S 1002-B
Pamét: 1 GB RAM, 512 MB Flash
Napajeni: po Ethernetu (PoE) IEEE 802.3af / 802.3at Typ 1 tfida 3,max 11.5 W, typical 8.6 W
Pfipojeni: RJ45 10BASE-T / 100BASE-TX PoE
IR osvétleni: Optimized IR s energeticky Uspornymi, 850min IR diodami s dlouhou Zivotnosti.

Dosah min 30 m (100 ft) nebo vice v zavislosti na scéné

Ukladani: Podpora pro ukladani microSD / microSDHC / microSDXC karty

Sifrovani karty SD

Podpora nahravani do UloZisté pripojeného k siti (NAS)

Provozni podminky: -40°Caz50°C(-40°Faz122°F)

Spusténi: -30°Caz50° C(-22°Faz 122 ° F)

Maximalni teplota (prerusovand): 55 ° C (131 ° F)

Vlhkost 10 az 100% RH (kondenzace)

Provozni podminky krytu: -40°Caz65°C(-40° Faz 149 ° F)

Zaruka: Zdaruka vyrobce min. na 3 roky

Pozadované certifikaty:

e Certifikat ATEAS GOLD
e Certifikat ATEAS PARTNER
e Certifikat Extreme Certified Specialist - Canpus EXOS Switching & Routing
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